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Begaran om komplettering av ansokan
om slutforvaring av anvant karnbransle
och karnavfall — information och IT-
sakerhet

Stralsikerhetsmyndigheten (SSM) har vid granskningen av Svensk Kérn-
branslehantering AB:s (SKB) ansdkan om tillstdnd enligt lagen (1984:3) om
karnteknisk verksamhet for ett slutforvar for anvant karnbriansle och kérnav-
fall, funnit behov av nedanstaende kompletteringar med avseende pa inform-
ation och IT-sdkerhet.

SSM oOnskar att kompletteringarna eller en strategi med tidplan for dess
framtagande dr myndigheten tillhanda senast den 30 november 2012,

Om SKB onskar ytterligare forklaringar eller fortydliganden av de fragor
som omfattas av denna begéran, och som inte avser enklare klargéranden av
praktisk eller administrativ karaktér, ska detta ske vid protokollférda moten
mellan berérda personer pa SSM och SKB.

Kompletteringar

Redovisning av de analyser som SKB har utfort for att sdkerstélla upp-
fyllelse av informations- och IT-sdkerhetskrav under driften av slutforvars-
anliggningen. Aven metodikbeskrivningar av nimnda analyser ska bifogas.

Skalen for begaran om komplettering

SKB:s underlag har bristféllig information inom granskningsomrade inform-
ations- och IT-sdkerhet. Utformningen av informations- och IT-sékerhets-
skyddet ska vara grundat pa analyser och vara dokumenterat i en plan av
vilken ska framga skyddets utformning. Analyserna som ligger till grund for
generella och specifika Informations- och IT-sékerhetsrutiner, policys, rikt-
linjer och 16sningar saknas. Ingen specifik information relaterat till Inform-
ation- och IT-sékerhet behandlas i underlaget. Inte heller omnamns det
granskade omradet i analyser eller metodikbeskrivningar. Underlaget beho-
ver kompletteras med analyserna och en djupare struktur éver hur Informat-
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ions- och IT-sékerhetsaspekterna ska hanteras och 16sas inom slutforvars-
anldggningen.

SSM utdvar tillsyn i informationssidkerhetsfragor med stdd av nedanstdende i
myndighetens foreskrifter om fysiskt skydd av kérntekniska anldaggningar
(SSMES 2008:12).

9§ Uppgifter av avgorande betydelse for anldggningens sikerhetsatgirder far
inte delges obehdriga. Vid anldggningen ska det finnas dokumenterade ruti-
ner for hantering och forvaring av sddana uppgifter.

11§ Datoriserade system av betydelse for anldggningens sékerhet inklusive
det fysiska skyddet ska vara skyddade mot obehdrig atkomst och datain-
trang.

Denna begiran om komplettering har beretts i tillstindsprovningsprojektets
SIR grupp (Safety integration review team) och foredragits av Richard
Widh.
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